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	SİNOP ÜNİVERSİTESİ
BİLGİ İŞLEM DAİRE BAŞKANLIĞI
BİRİM PANEL EKLENTİ KURULUM VE SORUMLULUK KABUL FORMU



Bu form, bir birimin talebiyle kurumsal birim panel sitelerine kurulan eklentilerin idari, teknik ve hukuki sorumluluğunun talep eden birimde olduğunu kayıt altına alır.
1. Amaç ve Kapsam

Amaç. Üniversitemiz bünyesindeki birimlerin talebi üzerine kurumsal birim panel sitelerine kurulan üçüncü taraf veya birim tarafından geliştirilmiş eklentilerin; güncelliğinin, güvenliğinin ve mevzuata uygunluğunun kim tarafından sağlanacağını açık biçimde belirlemektir.
Kapsam. Bu form aşağıdaki taleplerin tamamını kapsar:
1. WordPress deposundan (wordpress.org) kurulacak ücretsiz eklentiler.
1. Ticari (premium) ve lisanslı eklentiler.
1. Birim personeli, öğrenciler veya hizmet alımı yoluyla üçüncü taraflarca geliştirilen özel (custom) eklenti ve kod parçaları.
1. Mevcut bir eklentinin sürüm yükseltmesi, ayar değişikliği veya ek modülünün etkinleştirilmesi.
1. Site üzerinde çalışan harici servis entegrasyonları (form, analitik, harita, video, sohbet, ödeme vb.).
Kapsam dışı. BİDB'nin kendi sorumluluğunda kurduğu ve işlettiği çekirdek WordPress kurulumu, kurumsal tema, sunucu yazılımları, güvenlik duvarı, yedekleme sistemi ve BİDB'nin standart eklenti listesi bu formun kapsamı dışındadır. Kurumsal tema tüm birimler için ortaktır; tema değişikliği, ikinci bir tema kurulumu veya tema dosyalarında değişiklik talep edilemez.
Genel ilke. Kurulum işlemini BİDB'nin teknik olarak gerçekleştirmesi, eklentinin içeriğine, güvenliğine ve sürekliliğine ilişkin sorumluluğu BİDB'ye devretmez. Kurulum, yalnızca sunucu erişim yetkisinin BİDB'de bulunması nedeniyle BİDB tarafından yapılır.
2. Tanımlar ve Kısaltmalar


	Terim
	Tanım

	BİDB
	Sinop Üniversitesi Bilgi İşlem Daire Başkanlığı

	Talep eden birim
	Eklenti kurulumunu talep eden fakülte, enstitü, yüksekokul, daire başkanlığı, merkez, bölüm veya koordinatörlük

	Sorumlu personel
	Birim amiri tarafından görevlendirilen, eklentinin takibinden sorumlu kadrolu personel

	Eklenti (plugin)
	WordPress'e ek işlev kazandıran, çekirdek yazılım dışındaki yazılım bileşeni

	Kurumsal tema
	Sitenin görünümünü ve sayfa şablonlarını belirleyen, BİDB tarafından yönetilen standart tema; birimlerce değiştirilemez

	Sürüm
	Geliştirici tarafından yayımlanan numaralı yayın (örn. 3.4.1)

	Güvenlik açığı
	
Yetkisiz erişime, veri sızıntısına veya hizmet kesintisine yol açabilecek yazılım kusuru


	CVE
	Kamuya açık güvenlik açıklarına verilen uluslararası kayıt numarası (örn. CVE-2026-12345)

	Kritik açık
	Kimlik doğrulaması gerektirmeden uzaktan kod çalıştırma, yetki yükseltme, veri sızdırma veya site ele geçirme imkânı veren açık (CVSS 7.0 ve üzeri)

	Terk edilmiş eklenti
	Geliştiricisi tarafından 12 aydır güncellenmeyen veya deposundan kaldırılan eklenti

	Üretim ortamı
	Kamuya açık, gerçek kurumsal site

	Test ortamı
	Kamuya kapalı, deneme amaçlı kurulum

	Nulled/crack sürüm
	Lisans kontrolü kırılmış, yasa dışı yollarla edinilmiş yazılım kopyası


3. Dayanak


Bu form aşağıdaki mevzuat ve düzenlemelere dayanılarak hazırlanmıştır:
1. 6698 sayılı Kişisel Verilerin Korunması Kanunu ve ilgili ikincil düzenlemeler.
1. 5651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun.
1. 5846 sayılı Fikir ve Sanat Eserleri Kanunu (lisans ve telif yükümlülükleri bakımından).
1. Cumhurbaşkanlığı Dijital Dönüşüm Ofisi Bilgi ve İletişim Güvenliği Rehberi.
1. 2019/12 sayılı Cumhurbaşkanlığı Genelgesi (Bilgi ve İletişim Güvenliği Tedbirleri).
1. 5018 sayılı Kamu Malî Yönetimi ve Kontrol Kanunu kapsamındaki iç kontrol yükümlülükleri.4. Talep Bilgileri (Talep Eden Birim Tarafından Doldurulur)



	Alan
	Bilgi

	Talep eden birim
	

	Birim amiri (ad soyad / unvan)
	

	Sorumlu personel (ad soyad / unvan)
	

	Sorumlu personel kurumsal e-posta
	

	Sorumlu personel dahili / cep telefonu
	

	İlgili site adresi (URL)
	

	Eklenti adı
	

	Talep edilen sürüm
	

	Geliştirici / firma
	

	İndirme kaynağı (tam URL)
	

	Türü
	☐ Ücretsiz (wordpress.org) ☐ Ticari/lisanslı 
☐ Birim tarafından geliştirilen ☐ Hizmet alımıyla geliştirilen

	Lisans türü ve süresi
	

	Lisans bedeli ve ödeme yapan birim
	

	Son güncellenme tarihi
	

	Kullanım amacı (kısa gerekçe)
	

	Kişisel veri işliyor mu?
	☐ Hayır ☐ Evet → İşlenen veri türleri:

	Veriyi yurt dışına/üçüncü tarafa aktarıyor mu?
	☐ Hayır ☐ Evet → Hedef servis:

	Kullanıcıdan dosya yüklemesi alıyor mu?
	☐ Hayır ☐ Evet

	Ödeme/tahsilat işlevi var mı?
	☐ Hayır ☐ Evet

	Aynı işi gören mevcut bir eklenti var mı?
	☐ Hayır ☐ Evet → Cevap Evet ise eklenti adı:

	Talep tarihi
	…../…./20..


Eksik doldurulan form işleme alınmaz.
Ek belgeler. Ticari üründe lisans/fatura örneği, özel geliştirmede kaynak kod ve kısa teknik doküman, hizmet alımında sözleşmenin bakım ve güvenlik maddeleri forma eklenir.
5. Bilgi İşlem Daire Başkanlğı Ön Değerlendirmesi (BİDB Tarafından Doldurulur)


BİDB, talebi yalnızca aşağıdaki ölçütler bakımından biçimsel olarak inceler. Bu inceleme bir kod güvenliği denetimi değildir ve eklentinin güvenli olduğu anlamına gelmez.
	
	Kontrol
	Uygun
	Uygun değil
	Açıklama

	1
	Form eksiksiz doldurulmuş, imzalar tamam
	☐
	☐
	

	2
	Eklenti bilinen ve doğrulanabilir bir kaynaktan indiriliyor
	☐
	☐
	

	3
	Son 12 ay içinde güncellenmiş
	☐
	☐
	

	4
	Mevcut WordPress ve PHP sürümüyle uyumlu
	☐
	☐
	

	5
	Bilinen açık kayıtlarında kritik ve yamalanmamış açık görünmüyor
	☐
	☐
	

	6
	Lisans durumu belgelenmiş
	☐
	☐
	

	7
	Aynı işlevi gören kurumsal bir çözüm bulunmuyor
	☐
	☐
	

	8
	Sunucu kaynak tüketimi ve performans açısından belirgin risk görülmüyor
	☐
	☐
	

	9
	Kişisel veri işleniyorsa veri sorumlusu/aydınlatma yükümlülüğü birimce üstlenilmiş
	☐
	☐
	

	10
	Yasaklı davranışlar (Bölüm 8) kapsamında değil
	☐
	☐
	


Karar. 
☐ Kurulum uygundur. 
☐ Şartlı uygundur. Şart:
☐ Uygun değildir. Gerekçe: 

Uygulanacak ortam. ☐ Önce test ortamı, sonra üretim ☐ Doğrudan üretim (gerekçeli)
BİDB, kurulumu reddetme ve gerekçesini yazılı olarak bildirme yetkisine sahiptir. Ret kararına karşı birim, üst yönetime başvurabilir.
6. Talep Eden Birimin Yükümlülükleri

Talep eden birim, kurulumu talep edilen eklentiye ilişkin aşağıdaki yükümlülükleri kabul eder.
6.1. Genel sorumluluk. Eklentinin seçimi, işlevi, ürettiği içerik, oluşturduğu güvenlik riski ve sonuçlarından doğan idari, mali ve hukuki sorumluluk talep eden birime aittir. Kurulumun BİDB tarafından yapılmış olması bu sorumluluğu ortadan kaldırmaz.
6.2. Sorumlu personel. Birim, eklentiyi takip edecek bir sorumlu personel ve bir yedeğini yazılı olarak bildirir. Sorumlu personelin görev yeri değişirse veya kurumdan ayrılırsa, birim 15 gün içinde yeni sorumluyu BİDB'ye bildirir. Bildirim yapılmazsa BİDB eklentiyi devre dışı bırakabilir.
6.3. Güncellemelerin zamanında yapılması. Birim, eklenti için yayımlanan güncellemeleri takip etmek ve aşağıdaki süreler içinde uygulanmasını sağlamakla yükümlüdür:
	Güncelleme türü
	Azami süre

	Kritik güvenlik güncellemesi
	Yayımlandığı tarihten itibaren 48 saat

	Diğer güvenlik güncellemeleri
	7 gün

	İşlevsel / bakım güncellemeleri
	30 gün


Güncelleme yetkisi birimde ise güncellemeyi birim yapar; yetki BİDB'de ise birim yazılı olarak talep eder ve talebin zamanında iletilmemesinden doğan sonuçlardan birim sorumludur.
6.4. Güvenlik açıklarının takibi. Birim, eklentiye ilişkin güvenlik açıklarını kendisi izlemekle yükümlüdür. Bu kapsamda geliştiricinin duyuru kanalları, WordPress değişiklik günlüğü ve kamuya açık açık kayıtları (CVE/USOM duyuruları) düzenli olarak takip edilir. Takip en az ayda bir kez yapılır ve EK-1'deki çizelgeye kaydedilir.
6.5. Açık tespitinde bildirim. Eklentiye ilişkin bir güvenlik açığı öğrenildiğinde birim, durumu aynı iş günü içinde BİDB'ye yazılı olarak bildirir. Yama henüz yayımlanmamışsa, birim eklentinin geçici olarak devre dışı bırakılmasını kabul eder.
6.6. Terk edilmiş eklenti. Eklenti 12 ay boyunca güncellenmezse veya resmî deposundan kaldırılırsa, birim eklentiyi kaldırmayı ya da desteklenen bir alternatife geçmeyi kabul eder. Geçiş için birime 30 gün süre tanınır.
6.7. Kişisel veri ve KVKK. Eklenti aracılığıyla kişisel veri işleniyorsa; aydınlatma metni, açık rıza, veri envanterine kayıt, saklama ve imha süreleri ile veri güvenliği tedbirlerinin sağlanmasından birim sorumludur. Veri ihlali hâlinde birim, KVKK'nın öngördüğü bildirim süreçlerini işletir ve durumu derhâl BİDB'ye bildirir.
6.8. Lisans ve telif. Birim, eklentinin lisansının geçerli olduğunu, lisans bedelinin ödendiğini ve kullanılan görsel, yazı tipi, kod ve içeriklerin telif haklarının ihlal edilmediğini beyan eder. Lisans süresinin takibi ve yenilenmesi birime aittir. Süresi dolan lisanslı eklenti güncelleme alamayacağı için devre dışı bırakılır.
6.9. İçerik sorumluluğu. Eklenti aracılığıyla yayımlanan tüm içeriğin doğruluğu, güncelliği ve mevzuata uygunluğu birime aittir.
6.10. Test ve değişiklik. Birim, eklentinin ayarlarında veya ürettiği çıktıda yapacağı değişikliklerin siteyi bozma riskini kabul eder. Yapılandırma değişiklikleri mesai saatleri içinde ve BİDB bilgisi dâhilinde yapılır.
6.11. Yedekleme. Kurulum ve güncelleme öncesinde BİDB rutin yedeğini alır; ancak eklentiye özgü verilerin (form kayıtları, özel tablolar, yüklenen dosyalar) geri dönülebilirliğinden birim sorumludur.
6.12. Eğitim ve devir. Birim, eklentiyi kullanacak personelin eğitiminden ve görev devirlerinde bilgi aktarımından sorumludur.
6.13. Denetime katılma. Birim, BİDB'nin yılda en az bir kez yapacağı gözden geçirmeye bilgi ve belge sunarak katılır.
6.14. Kontrol, güncelleme ve yükleme akışı. Eklentiye ilişkin gerekli kontroller — işlevin denenmesi, ayarların doğrulanması, uyumluluk ve güvenlik incelemesi — öncelikle talep eden birim tarafından yapılır. Kontroller sonucunda düzeltme veya güncelleme gerekiyorsa, bu işlemler eklentiyi gönderen taraf (birim personeli, öğrenci ekibi, geliştirici veya hizmet alınan firma) tarafından tamamlanır ve eklentinin nihai hâli BİDB'ye iletilir. BİDB, yalnızca kontrolleri tamamlanmış ve birimce onaylanmış nihai sürümü üretim ortamına yükler; ara sürümler, denemeler ve eksik paketler üretim ortamına yüklenmez.
Nihai sürümün BİDB tarafından yüklenmiş olması, eklentinin doğruluğu, işlevi, güvenliği, güncelliği ve sürekliliğine ilişkin sorumluluğu BİDB'ye geçirmez. Yükleme işlemi teknik bir uygulamadır; sorumluluk her hâlükârda talep eden birimde ve eklentiyi hazırlayıp gönderen tarafta kalır. Birim, gönderdiği nihai sürümün kontrollerini yaptığını ve yüklenmesini uygun gördüğünü, dosyayı BİDB'ye ilettiği anda beyan etmiş sayılır.

7. Bilgi İşlem Daire Başkanlığının Sorumluluk Sınırı ve Yetkileri

7.1. Sorumluluk paylaşımı. Sorumluluk, katmanlara göre aşağıdaki gibi ayrılır.
	Katman
	Sorumlu

	Sunucu, işletim sistemi, veritabanı, ağ ve güvenlik duvarı
	BİDB

	WordPress çekirdek yazılımı ve kurumsal standart eklentiler
	BİDB

	Sunucu düzeyinde yedekleme ve geri yükleme altyapısı
	BİDB

	Bu formla talep edilen eklenti ve ayarları
	Talep eden birim

	Eklentinin güncelliği, güvenlik açığı takibi ve yaması
	Talep eden birim

	Eklentinin işlediği kişisel veri ve ürettiği içerik
	Talep eden birim

	Lisans, telif ve ödeme yükümlülükleri
	Talep eden birim


7.2. Kod denetimi yapılmaz. BİDB, eklentinin kaynak kodunu satır satır incelemez, güvenlik testi veya sızma testi yapmaz. Bölüm 5'teki değerlendirme biçimsel bir ön kontroldür ve eklentinin güvenli olduğuna dair bir garanti oluşturmaz.
7.3. Tek taraflı müdahale yetkisi. BİDB; aktif istismar belirtisi, kritik açık, sunucu performansını bozma, hizmet kesintisi, spam/zararlı yazılım yayılımı veya hukuka aykırı içerik tespiti hâllerinde eklentiyi önceden bildirimde bulunmaksızın devre dışı bırakabilir veya kaldırabilir. Bu durumda birime en geç 1 iş günü içinde yazılı bilgi verilir.
7.4. Veri ve işlev kaybı. Eklentinin devre dışı bırakılması veya kaldırılması nedeniyle oluşan işlev ve veri kayıplarından BİDB sorumlu tutulamaz.
7.5. Destek kapsamı. BİDB, eklentinin kullanımı, eğitimi, özelleştirilmesi, hata ayıklaması ve geliştiricisiyle yazışma konularında destek vermekle yükümlü değildir.
7.6. Kayıt tutma. BİDB, kurulum, güncelleme, devre dışı bırakma ve kaldırma işlemlerini tarih ve gerekçesiyle kayıt altına alır.8. Yasaklı İçerik ve Davranışlar

 
Aşağıdaki durumlarda talep doğrudan reddedilir; kurulumdan sonra tespit edilirse eklenti derhâl kaldırılır:
1. Lisans kontrolü kırılmış (nulled/crack) eklenti kullanımı.
1. Kaynağı belirsiz sitelerden veya doğrulanamayan arşivlerden indirilen dosyalar.
1. Şifrelenmiş, okunamaz hâle getirilmiş (obfuscated) veya eval, base64_decode benzeri yöntemlerle gizlenmiş kod içeren paketler.
1. Sunucuda keyfi dosya yükleme, dosya yöneticisi veya doğrudan SQL/PHP çalıştırma imkânı veren, erişimi sınırlandırılmamış eklentiler.
1. Reklam gösterimi, bağlı ortaklık (affiliate) bağlantısı, kripto madenciliği veya ticari tanıtım yapan bileşenler.
1. Kullanıcı verisini izinsiz olarak üçüncü taraf sunuculara aktaran izleme kodları.
1. Yetkisiz olarak kurumsal veritabanına yeni tablo açan veya mevcut tabloları değiştiren, belgelenmemiş bileşenler.
1. Kurumsal temanın şablon dosyalarına müdahale eden, sitenin görünümünü kurumsal kimlik kılavuzuna aykırı biçimde değiştiren eklentiler.
1. Site üzerinde ikinci bir bağımsız yönetim paneli veya arka kapı oluşturan çözümler.
1. Telif hakkı ihlali oluşturan görsel, yazı tipi, video veya içerik barındıran paketler.9. İhlal Halinde Uygulanacak İşlemler



Yükümlülüklerin yerine getirilmemesi hâlinde aşağıdaki kademeli işlemler uygulanır.

	Kademe
	Durum
	BİDB'nin işlemi
	Birime tanınan süre

	1
	Güncelleme veya aylık kontrol gecikmesi
	Yazılı uyarı (e-posta/EBYS)
	7 gün

	2
	Uyarıya rağmen düzeltilmemesi
	İkinci uyarı, birim amirine bilgi
	3 gün

	3
	Sürenin dolması
	Eklentinin devre dışı bırakılması
	Düzeltilene kadar

	4
	Kritik açık veya aktif istismar
	Derhâl devre dışı bırakma, gerekirse kaldırma
	Süre verilmez

	5
	Tekrarlayan ihlal (yılda 3 ve üzeri)
	Eklentinin kaldırılması ve birimin yeni taleplerinin üst yönetim onayına bağlanması
	—


Olay bildirimi. Bir güvenlik olayı (site ele geçirilmesi, zararlı yazılım, veri sızıntısı) tespit edildiğinde birim, olayı öğrendiği andan itibaren en geç 4 saat içinde BİDB'ye telefon ve yazı ile bildirir. Olay sonrası inceleme raporu birim ve BİDB tarafından birlikte hazırlanır.
Zarar ve sorumluluk. Kusurlu davranış sonucu kurumda maddi zarar, veri kaybı veya hukuki yaptırım doğması hâlinde, ilgili mevzuat çerçevesinde sorumluluk talep eden birime ve görevli personele aittir.
10. Geçerlilik, Gözden Geçirme ve Sonlandırma


10.1. Yürürlük. Form, tarafların imzasıyla yürürlüğe girer ve eklenti sistemden kaldırılana kadar geçerlidir.
10.2. Yıllık gözden geçirme. Her yıl Ocak ayında BİDB, kurulu tüm eklentilerin listesini birimlere gönderir. Birim, 15 gün içinde her eklenti için kullanılıyor / kaldırılsın beyanını verir. Beyan verilmeyen eklentiler kullanım dışı kabul edilerek kaldırılır.
10.3. Sürüm değişikliği. Ana sürüm değişikliği (örn. 3.x → 4.x) veya eklentinin el değiştirmesi hâlinde form yenilenir.
10.4. Kaldırma talebi. Birim, eklentiye ihtiyaç kalmadığında yazılı olarak kaldırılmasını talep eder. Kaldırma öncesinde ilgili verilerin dışa aktarımı birimin sorumluluğundadır.
10.5. Sitenin kapanması. İlgili site kapatıldığında bu form kendiliğinden sona erer.
10.6. Değişiklik. BİDB, mevzuat veya teknik gereklilik değiştiğinde formu güncelleyebilir; güncel form yeni taleplerde uygulanır, mevcut kurulumlar için birime bildirilir.
11. Beyan ve İmza



Yukarıda bilgileri verilen eklentinin kurulmasını talep ediyoruz. Bu formun 6, 8, 9 ve 10. bölümlerinde yer alan yükümlülükleri okuduğumuzu, anladığımızı ve kabul ettiğimizi; eklentinin güncelliğinin takibi, güvenlik açıklarının izlenmesi, lisans ve kişisel veri yükümlülükleri ile doğacak her türlü sonuçtan birimimizin sorumlu olduğunu beyan ederiz.
	
	Sorumlu personel
	Birim amiri

	Adı Soyadı
	
	

	Ünvanı
	
	

	Tarih
	
	

	İmza
	
	



BİDB değerlendirmesi ve onayı
	
	Değerlendiren
	Daire Başkanı

	Adı Soyadı
	
	

	Ünvanı
	
	

	Karar
	☐ Uygun ☐ Şartlı ☐ Ret
	☐ Onay ☐ Ret

	Tarih
	
	

	İmza
	
	


Kurulum kaydı (BİDB doldurur): 
Kurulum tarihi: …… / …… / 20…… 
Kurulan sürüm: ……………………. 
İşlemi yapan: ……………………….
Form iki nüsha düzenlenir; bir nüsha talep eden birimde, bir nüsha BİDB arşivinde saklanır.

EK-1: Güncelleme ve Güvenlik Kontrol Çizelgesi


Birim tarafından en az ayda bir doldurulur; yıllık gözden geçirmede BİDB'ye sunulur.
	Kontrol
Tarihi
	Kurulu 
Sürüm
	Güncel Sürüm
	Güncelleme yapıldı mı?
	Açık duyurusu var mı?
	Yapılan işlem
	Kontrol eden

	
	
	
	☐ Evet 
☐ Hayır 
☐ Gerek yok
	☐ Yok 
☐ Var
	
	

	
	
	
	☐ Evet 
☐ Hayır 
☐ Gerek yok
	☐ Yok 
☐ Var
	
	

	
	
	
	☐ Evet 
☐ Hayır 
☐ Gerek yok
	☐ Yok 
☐ Var
	
	

	
	
	
	☐ Evet 
☐ Hayır 
☐ Gerek yok
	☐ Yok 
☐ Var
	
	

	
	
	
	☐ Evet 
☐ Hayır 
☐ Gerek yok
	☐ Yok 
☐ Var
	
	

	
	
	
	☐ Evet 
☐ Hayır 
☐ Gerek yok
	☐ Yok 
☐ Var
	
	


Çizelge ihtiyaca göre çoğaltılır. Kontrol yapılmayan aylar, Bölüm 9 kapsamında gecikme sayılır.



Ek-2: Birim İçin Pratik Kontrol Rehberi


Bu ek, yükümlülüklerin nasıl yerine getirileceğini gösterir; imzalanan taahhüdün parçası değildir.
Aylık kontrol için üç adım
1. Site yönetim panelinde Eklentiler sayfasını açın; güncelleme uyarısı olup olmadığına bakın.
1. Eklentinin wordpress.org sayfasındaki Changelog (değişiklik günlüğü) bölümünü açın; son sürümde "security fix" benzeri bir ifade geçiyorsa güncelleme aciliyetlidir.
1. Sonucu EK-1 çizelgesine tarih ve ad yazarak kaydedin.
Açık duyurusu nereden takip edilir
· Geliştiricinin kendi duyuru sayfası veya e-posta bülteni.
· Eklentinin wordpress.org destek forumu.
· USOM (TR-CERT) zafiyet ve güvenlik duyuruları.
· Kamuya açık CVE kayıtları (eklenti adıyla arama).
Güncelleme öncesi
· Güncellemeyi mümkünse mesai saatleri içinde ve yoğun olmayan bir saatte yapın.
· Güncelleme sonrası siteyi gözle kontrol edin: ana sayfa, ilgili sayfa ve formlar çalışıyor mu?
· Sorun çıkarsa eklentiyi devre dışı bırakıp BİDB'ye bildirin; kendiniz dosya silmeye çalışmayın.
Şüpheli durum belirtileri
· Sitede görmediğiniz sayfa, bağlantı veya yönlendirme.
· Tanımadığınız yönetici hesabı.
· Arama motorunda sitenizle ilgisiz sonuçların çıkması.
· Sayfaların ani yavaşlaması.
Bu belirtilerden biri görülürse hemen BİDB ile iletişime geçilir; müdahale edilmeden önce durum bildirilir.
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